Ataques a Servidores Web

Seguridad en los

Informacion

Bervidores

Or s un programa gue se ejecuta
Adoras normalmente mas
s computadoras

gperativos que
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Tipos de Servidores

glor de archivos. Proporciona acceso a sistemas de
distribuidos. Los clientes pueden buscar en
cer y escribir bloques de archivos, etc.

de datos. Proporcionan acceso a
solicitudes de los clientes se
gediante lenguaje SQL.

ROrcionan acceso a
ate la invocacion de los

mensajeria

5Qué es un Servidor Web?

Web o demonio HTTP es un
g controla el flujo de datos
es de una computadora
Rt e Internet.
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Protocolo HTTP

GET/document.html http/1.1

-

http/1.1 200 OK

Content-Type:text/html
<HTML>...</HTML> e

Servidor Web

Navegador Web
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Pila de protocolos TCP/IP

ge Aplicacion

onesestandar o 1op/p stack

Application
(http, ftp, telnet,...)
Transport
(TCP, UDP,..)
Network
(IP,..)
Link
(device driver,..)

Rila de protocolos TCP/IP

a0rt Control ® TCP/IP Stack

Application
(http, ftp, telnet,...)
Transport
(TCP, UDP,..)
Network
(IP,..)
Link
(device driver,..)
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Rila de protocolos TCP/IP

TCP/IP Stack

Application
(http, ftp, telnet,...)
Transport
(TCP, UDP,..)
Network
(IP,..)
Link
(device driver,..)

o QuUé son los puertos?
BP utilizan

server

app

app  app

port port port port
TCP or UDP

Data

port# data
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5Qué son los puertos?e

ertos son representados por valores
gsitivos de 16 bits.

Qs estan reservados para soportar

Sockets

gckets proporcionan una interfaz para la
acion de redes en la capa de transporte.
aciones de redes utilizando Sockets es
panejo de /0O en archivos.
0 de sockets es tratado como el

peraciones de I/0 de archivos
Rasado en sockets.




Comunicacion entre
Sockets

pgrama) corre en una

pecifica y tiene un socket que
erto especifico. El servidor
escuchando al socket

iza una peticion de

server

Comunicacion entre
N Ockets

le bien, el servidor acepta la conexion. Después
acion, el servidor obtiene un nuevo socket
puerto diferente. Necesita un nuevo

emente un nimero de puerto
3 que puede continuar

ginal para solicitudes de

gle al cliente conectado.

server

1od

port
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Clases de Java para crear Sockets

RS UN endpoint de un enlace de
direccional entre dos programas
a red.

nuamero de puerto de tal
puede identificar la
inados los datos.

a dos clases:

Java Sockets

Socket(*128.250.25.158”, 1234)




Bockets

welcoming
socket
client connection
socket socket
client process server process

Brogramacion de Sockets usando TCP

transferencia confiable de flujos de bytes

%ch(eg( )
n
listen() server

P conn. request
accept()

recv() <:|
lale[@]
close()

process
-
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Client/server socket interaction: TCP

gning on hostid)

welcomeSocket =
ServerSocket()

e create socket,
connection setuy connect to hostid, port=x

connectionSocket =
welcomeSocket.accept()

connectionSocket \

l clientSocket

connectionSocket . 1
clientSocket

Ejemplo de un Server

el Server Socket:
hocket server;
2tream os;

grSocket( PORT );

g con el cliente

getlnputStream() );
etOutputStream() );

28/05/2014
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Ejemplo de un Cliente

objeto de Socket:
new Socket( server, port_id );

W O para OImur O e erviaor.

Un Server Simple

import java.ne
import java.io.*;

ic class SimpleServer

ic void main(String argsl]) throws IOException

/| Registrar el s&
i ServerSocket(1245);
//Espera y acepta cone

//Obtiene un flujo de comunicai

tStream (s1out);
//Envia un mensaje

//Cierra la conexién, pero no el socket del servidor

28/05/2014
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Un Cliente Simple

SimpleClient

//Cerrar la conexion

Ejecucion
ar Server en el localhost
impleServer

gt en cualquier maquina:

g el server no esta escuchando:

Exception in thread "main" java.net.Conné
at java.net.PlainSocketlmpl.socketConne
at java.net.PlainSocketimpl.doConnect(PlainS8
at java.net.PlainSocketimpl.connectToAddress(PI3
at java.net.PlainSocketimpl.connect(PlainSocketimpl.]
at java.net.Socket.<init>(Socket.java:273)
at java.net.Socket.<init>(Socket.java:100)
at SimpleClient.main(SimpleClient.java:6)
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Servidor Web

amente una peticion HTTP
a la peticion HTTP
cquerido del sistema de

ta HTTP, el cual
por lineas de

import java.io.*;
0

ionSocket.getOutputStream());
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ile(fileName);

B0 Document Follows\r\n");

gage/jpeg\r\n”);

e nt.writeBytes("Content-Length: " + numOfBytes + "\r\n");
riteBytes("\r\n");
pe(filelnBytes, 0, numOfBytes);
ose();

2d Request Message");
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hatServer.java */
jiava.net.ServerSocket;
a.net.Socket;
g |OException;

Dt failed.");
Q.exit(1); } /* obtain an input stream to the
acw BufferedReader(new InputStreamReader(

display them */
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aiClient.java */
.io.BufferedReader;

pstException; class ChatClient { private static int
to */ private static String host = "localhost"; /*
ic void main (String[] args) throws
iter out = null; try {/* try to open a socket
Nver = new Socket(host, port); /* obtain

atch (UnknownHostException e)
jeader stdin = new
. String msg; /* loop
be server */ while

Bocket Exceptions

new Socket(host, port);

UnknownHostExcep uhe) {
g host: " + host);

IOException

28/05/2014
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Servidor en un Ciclo: Siempre en
Eiecucion

Q(String args[]) throws IOException

putStream (s1out);

Multithreaded Server: Para servir a
Multiples clientes concurrentemente

Client 1 Process

Server
%Th reads %

¢

Client 2 Process

17



28/05/2014

Servidor de Eco con Hilos

aain(String[] args) {

catch(IOException e) {
e.printStackTrace();

anejo de hilos
Abs implements Runnable

Socket i, int c)

putStream();
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//Reproducir la entrada del cliente
boolean terminado = false;

while('terminado && in.hasNextLine()) {
String linea = in.readLine();
out.printin("Eco: " + linea);
if (linea.trim().equals("ADIOS"))
terminado = true;

Introduccion a los ataques DoS

egacion de Servicio (DoS) tienen la
€ un servicio o recurso sea innacesible

8 maquina

ervicios

28/05/2014
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Introduccion a los ataques DoS

gntes de la red.

Introduccion a los ataques DoS

R0S que pueden llevar a cabo
on:
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Introduccion a los ataques DoS

e atagues DoS

Introduccion a los ataques DoS

de Ancho de Banda
Ste ataque se basa en mandar un gran
echo (ICMP) a direcciones de
hde origen falsa. Esto provoca que la
A0 multitud de respuestas.

e inunda a la victima con

RCI0 en este
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Introduccion a los ataques DoS

3 conectividad

K: Consiste en enviar muchos paquetes
ion de origen falseada. Esto provoca
espuestas que nunca llegan,
ado de recursos que afectan al

Introduccion a los ataques DDoS

egacion de Servicio Distribuido (DdoS) es
gue DoS en el que se utilizan varios
ague coordinado contra una maquina.

p utilizar maquinas denominadas
gntrolar gracias a algun tipo

3 un atacante se las
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Introduccion a los ataques DDoS

de herramientas de DdoS conocidas, algunas de

ta conocida de este tipo.

Al Flood, UDP Flood.

d UDP Flood y Smurf.

ading, and Smurf

Introduccion a los ataques DDoS

aques DdoS reales:

f ualgunas compafiias incluyendo Yahoo,
A una serie de ataques DdoS que les

pataques DdoS tuvieron efecto

gque DdoS contra los

28/05/2014
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¢Preguntas?, ¢ Comentarios?
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