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El mundo de la seguridad Informatica:

Auditoria 'y

Firewall administracion de

logs

Encriptacion y
administracion de llaves
Administracion
de passwords

Autenticacion y
control de acceso

Registro y administracion
de certificados

Seguridad
del personal
seguridad

fonﬂder‘ncic(

Arquitecturade

Administracion Seguridad
de riesgos fisica Administracién de
la continuidad del
negocio

Respuesta a incidentes
y administracion de
crisis

Monitoreo y deteccion
de intrusos

Prevencién y deteccion
de virus

Administracion
de la infraestructura
de seguridad

Conceptos relacionados

La seguridad Informatica A través de servicios:

preserva:
Confidencialidad
Integridad
Disponibilidad
Auditabilidad
Rastreabilidad

Control de acceso
Encriptacion
Autenticacion
Politicas
Procedimientos
Conciencia
Planeacioén
Entrenamiento

Que se traducen en:
Certificados, Firmas digitales, algoritmos de encriptacion,

etc.
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Principales obstaculos de |la

seguridad informatica
[

Falta de conciencia de los
usuarios finales...

Falta de presupuesto...

Falta de apoyo por parte
dela gerencia...

Principales obstaculos de la

seguridad informatica
|

NO _
SKILLS|JF %

Falta de
entrenamiento...

NOTICE |8
NO SIGNS
ALLOWED

AT THIS

Responsabilidades no
claras...
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Principales obstaculos de la

seguridad informatica

Falta de una
autoridad
centralizada...

Falta de
herrameintas de
seguridad. ..

Principales obstaculos de |la

seguridad informatica
[

Alta
complejidad
-\, técnica...

Falta de estandares de

seguridad. ..

_Information security standards
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Principales obstaculos de la

seguridad informatica
|

Faltade
personal de
seguridad
competente...

Aspectos
legales de la
seguridad
informatica...

Legislacion Informatica en México

e El Derecho surge como un
medio efectivo para regular
la conducta del hombre en
sociedad.

Pero la sociedad no es la misma en
cada uno de los lugares del |
planeta ni es la misma en cada
momento de la historia.
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Legislacion Informéatica en México

[ I ————
El Derecho regula la conducta y los fenédmenos
sociales a traveés de leyes.

e El proceso de creacion de
las leyes es largo y lento,
sobre todo en el Sistema
Juridico Latino.

Legislacion Informatica en México

De acuerdo la Constitucidbn, somos una Republica
democratica, representativa y federal, compuesta de
Estados libres y soberanos por lo que se refiere a su
régimen interior, pero unidos en un pacto federal.

[ |Pader | eqislativo

v
Cnngr#qln Federal

A

Legislaturas

locales (materias
no reservadas)

v!




Legislacion Informatica en México

| delitos informaticos |

a

(Cédigo Penal
Federal

Ley Federal del
Derecho de Autor

‘ correo electrénico ‘
T

a
Cadigo Penal para

|Cédigu Penal Federal |

el DE

Cadigo Penal del

contrates electrdnicos

firma electroni

ca

Estado de Sinalon

L
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|Cddiqo de Comercio |

3
T

Iniciativa de Ley Federal
de Proteccidn de datos

personales

Ley de Proteccidn
de datos

|L43~.-r del Mercado de Valores

personales del

Estado de Colima

| propiedad intelectual |

bases de datos

™

3 Iniciativa de Ley Federal

Ley Federal del
Derecho de Autor

Ley de Propiedad
Industrial

personales

de Proteccion de datos

Ley de Proteccidn
de datos
personales del
Estado de Colima

| 3

p
| computo forense |
¥ i

Cédige de
Comercio

contenidos de internet

Codigo Federal de
Procedimientos Civiles

¢Por qué es importante la

seguridad iInformatica?
[

La informacidn es un recurso esencial para todas las
organizaciones
La informacién puede ser la clave para el crecimiento
de las organizaciones
Compartir informacioén es una practica comun hoy y
continua incrementandose
La informacidén es uno de los principales activos de la
organizacion
La disponibilidad, integridad y confidencialidad de la
informacion

puede ser critica para el éxito de la organizacion

provee nuevas oportunidades de negocio

asegura lealtad de los clientes
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